
  

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ  

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ 

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ» 

КАМЧАТСКИЙ ФИЛИАЛ 

 

 

 

 

РАБОЧАЯ ПРОГРАММА 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

 

ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

ОПЕРАЦИОННЫХ СИСТЕМ 

 

 

Специальность: 09.02.06 Сетевое и системное администрирование 

Направленность: Эксплуатация объектов сетевой инфраструктуры 

Форма обучения: очная 

Объем профессионального модуля: 580 ак.ч. 

  

Форма промежуточной аттестации: экзамен 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2026 



  

Рабочая программа профессионального модуля «Организация сетевого 

администрирования операционных систем» по специальности 09.02.06 

Сетевое и системное администрирование составлена в соответствии с 

требованиями Федерального государственного образовательного стандарта 

среднего профессионального образования по специальности 09.02.06 Сетевое 

и системное администрирование, утвержденного приказом Министерства 

просвещения Российской Федерации от 10 июля 2023 г. № 519 
 

 

Рабочая программа: 

обсуждена и рекомендована к утверждению решением кафедры экономики, 

технологии и таможенного дела  от 04 апреля 2026 г.,  протокол № 3 

 

одобрена Научно-методическим советом филиала от 17 апреля 2026 г., 

протокол № 5 



  

СОДЕРЖАНИЕ 
 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕС- 

СИОНАЛЬНОГО МОДУЛЯ 

4 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУ-

ЛЯ 

10 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНО- 

ГО МОДУЛЯ 

18 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕС-

СИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯ- 

ТЕЛЬНОСТИ) 

21 



  

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

1.1. Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля обучающийся должен освоить основной 

вид деятельности: Организация сетевого администрирования операционных систем и соот-

ветствующие ему общие компетенции, и профессиональные компетенции: 

1.1.1. Перечень общих компетенций: 
 

 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 2. Использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания 

по правовой и финансовой грамотности в различных жизненных ситуациях. 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке Рос- 

сийской Федерации с учетом особенностей социального и культурного контекста 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное пове-

дение на основе традиционных российских духовно-нравственных ценностей, в том 

числе с учетом гармонизации межнациональных и межрелигиозных отношений, при- 

менять стандарты антикоррупционного поведения 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, применять зна-

ния об изменении климата, принципы бережливого производства, эффективно дей- 

ствовать в чрезвычайных ситуациях 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физи-

ческой подготовленности 

ОК 9. Пользоваться профессиональной документацией на государственном и иностранном 

языках 

1.1.2. Перечень профессиональных компетенций 
 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 2.1. Принимать меры по устранению сбоев в операционных системах 

ПК 2.2. Администрировать сетевые ресурсы в операционных системах 

ПК 2.3. Осуществлять сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей 

ПК 2.4. Осуществлять проведение обновления программного обеспечения операцион- 

ных систем и прикладного программного обеспечения 

ПК 2.5. Осуществлять выявление и устранение инцидентов в процессе функционирова- 

ния операционных систем 



  

1.1.3. В результате освоения профессионального модуля обучающийся должен: 
 

Иметь практиче-

ский опыт 

- восстановления параметров при помощи серверов архивирования 

и средств управления специализированных операционных систем 

сетевого оборудования; 

- запуска, мониторинга и контроля процедуры установки приклад-

ного программного обеспечения на конечных устройствах пользо-

вателей и/или серверном оборудовании; 

- выполнения резервного копирования программного обеспечения 

технических средств, попадающих в область потенциального доме-

на возникновения сбоя; 

- выполнения обновления программного обеспечения технических 

средств согласно инструкции; 

- сопоставление аварийной информации от различных устройств 

информационно-коммуникационной системы; 

локализация отказов в сетевых устройствах и операционных систе-

мах; 

- выявления и определения сбоев и отказов сетевых устройств, и 

операционных систем; 

- устранения последствий сбоев и отказов сетевых устройств и опе-

рационных систем 

 

уметь - идентифицировать и оценивать степень критичности инцидентов, 

возникающих при установке и работе программного обеспечения, и 

принимать решение по изменению процедуры установки; 

- использовать современные методы контроля производительности 

информационно-коммуникационной систем; 

- локализовать отказ и инициировать корректирующие действия; 

- работать с серверами архивирования и средствами управления 

операционных систем; 

- пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

- использовать различные средства и режимы установки и обновле-

ния программного обеспечения информационно-

коммуникационной системы, в том числе автоматические; 

- выполнять плановое архивирование программного обеспечения 

пользовательских устройств согласно графику 

 

знать - принципы функционирования аппаратных, программных и про-

граммно-аппаратных средств администрируемой сети; 

- архитектуры аппаратных, программных и программно-

аппаратных средств администрируемой информационно-

коммуникационной системы; 

- лицензионные требования по настройке устанавливаемого 

программного обеспечения; 

- типовые причины инцидентов, возникающих при установке про-

граммного обеспечения; 

- типовые процедуры и стандарты обновления программного обес-

печения технических средств; 

- лицензионные требования по настройке обновляемого программ-

ного обеспечения; 

 



  

 - регламенты проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

- требования охраны труда при работе с сетевой аппаратурой адми- 

нистрируемой информационно-коммуникационной системы 

 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего часов – 580 часов 

Из них  на освоение МДК 02.01 – 74 часа. 

В том числе, самостоятельная работа – 4 часа. Из 

них на освоение МДК 02.02 – 106 часов. 

В том числе, самостоятельная работа – 10 часов. 

Учебная практика – 144 часа. 

Производственная практика - 144 часа. 

Экзамен по модулю – 6 часов. 

 

В ходе освоения учебной дисциплины учитывается движение обучающихся к достижению 

личностных результатов 
 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код личностных 

результатов 

реализации 

программы 
воспитания 

Осознающий себя гражданином России и защитником Отечества, выра-

жающий  свою  российскую  идентичность  в  поликультурном 

и многоконфессиональном российском обществе и современном миро-

вом  сообществе.  Сознающий  свое  единство  с  народом  России, с  

Российским  государством,  демонстрирующий  ответственность за 

развитие страны. Проявляющий готовность к защите Родины, способ-ный 

аргументированно отстаивать суверенитет и достоинство народа России,   

сохранять   и   защищать   историческую   правду 

о Российском государстве 

 

 

 

 

ЛР 1 

Проявляющий активную гражданскую позицию на основе уважения за-

кона  и  правопорядка,  прав  и  свобод  сограждан,  уважения 

к  историческому  и  культурному  наследию  России.  Осознанно 

и деятельно выражающий неприятие дискриминации в обществе по 

социальным, национальным, религиозным признакам; экстремизма, 

терроризма, коррупции, антигосударственной деятельности. Обладаю-

щий опытом гражданской социально значимой деятельности (в студен-

ческом самоуправлении, добровольчестве, экологических, природо-

охранных, военно-патриотических и др. объединениях, акциях, про-

граммах). Принимающий роль избирателя и участника общественных 

отношений, связанных с взаимодействием с народными избранниками 

 

 

 

 

 

ЛР 2 

Демонстрирующий приверженность традиционным духовно - нрав- ЛР 3 



  

ственным ценностям, культуре народов России, принципам честности, 

порядочности, открытости. Действующий и оценивающий свое поведе-

ние и поступки, поведение и поступки других людей с позиций традици-

онных российских духовно-нравственных, социокультурных ценностей и 

норм с учетом осознания последствий поступков. Готовый к деловому 

взаимодействию и неформальному общению с представителями разных 

народов, национальностей, вероисповеданий, отличающий их от участ-

ников групп с деструктивным и девиантным поведением. Демонстриру-

ющий неприятие социально опасного поведения окружающих и преду-

преждающий его. Проявляющий уважение к людям старшего поколения, 

готовность к участию в социальной поддержке нуждающихся в ней 

 

Проявляющий и демонстрирующий уважение к труду человека, осозна-

ющий ценность собственного труда и труда других людей. Экономиче-

ски активный, ориентированный на осознанный выбор сферы професси-

ональной деятельности с учетом личных жизненных планов, потребно-

стей своей семьи, российского общества. Выражающий осознанную го-

товность к получению профессионального образования, к непрерывному 

образованию в течение жизни Демонстрирующий позитивное отноше-ние 

к регулированию трудовых отношений. Ориентированный на само-

образование и профессиональную переподготовку в условиях смены 

технологического уклада и сопутствующих социальных перемен. 

Стремящийся к формированию в сетевой среде личностно и профессио- 

нального конструктивного «цифрового следа» 

 

 

 

 

 

 

ЛР 4 

Демонстрирующий приверженность к родной культуре, исторической 

памяти на основе любви к Родине, народу, малой родине, знания его ис-

тории и культуры, принятие традиционных ценностей многонациональ-

ного народа России. Выражающий свою этнокультурную идентичность, 

сознающий себя патриотом народа России, деятельно выражающий чув-

ство причастности к многонациональному народу России, к Российско-му 

Отечеству. Проявляющий ценностное отношение к историческому и 

культурному наследию народов России, к национальным символам, 

праздникам, памятникам, традициям народов, проживающих в России, к 

соотечественникам за рубежом, поддерживающий их заинтересован-

ность в сохранении общероссийской культурной идентичности, уважа- 

ющий их права 

 

 

 

 

 

 

ЛР 5 

Ориентированный на профессиональные достижения, деятельно выра-

жающий познавательные интересы с учетом своих способностей, обра- 

зовательного и профессионального маршрута, выбранной квалификации 

 

ЛР 6 

Осознающий и деятельно выражающий приоритетную ценность каждой 

человеческой жизни, уважающий достоинство личности каждого чело-

века, собственную и чужую уникальность, свободу мировоззренческого 

выбора, самоопределения. 

Проявляющий бережливое и чуткое отношение к религиозной принад- 

лежности каждого человека, предупредительный в отношении выраже- 

 

 

ЛР 7 



  

ния прав и законных интересов других людей  

Проявляющий и демонстрирующий уважение законных интересов 

и прав представителей различных этнокультурных, социальных, конфес-

сиональных групп в российском обществе; национального достоинства, 

религиозных убеждений с учѐтом соблюдения необходимости обеспече-

ния конституционных прав и свобод граждан. Понимающий и деятельно 

выражающий ценность межрелигиозного и межнационального согласия 

людей, граждан, народов в России. Выражающий сопричастность к 

преумножению и трансляции культурных традиций и ценностей много-

национального российского государства, включенный в общественные 

инициативы, направленные на их сохранение 

 

 

 

 

 

ЛР 8 

Сознающий ценность жизни, здоровья и безопасности.  Соблюдающий и 

пропагандирующий здоровый образ жизни (здоровое питание, соблю-

дение гигиены, режим занятий и отдыха, физическая активность), де-

монстрирующий стремление к физическому совершенствованию. Про-

являющий сознательное и обоснованное неприятие вредных привычек и 

опасных наклонностей (курение, употребление алкоголя, наркотиков, 

психоактивных веществ, азартных игр, любых форм зависимостей), де- 

структивного поведения в обществе, в том числе в цифровой среде 

 

 

 

 

ЛР 9 

Бережливо относящийся к природному наследию страны и мира, прояв-

ляющий сформированность экологической культуры на основе понима-

ния влияния социальных, экономических и профессионально-

производственных процессов на окружающую среду. Выражающий дея-

тельное неприятие действий, приносящих вред природе, распознающий 

опасности среды обитания, предупреждающий рискованное поведение 

других граждан, популяризирующий способы сохранения памятников 

природы страны, региона, территории, поселения, включенный в обще- 

ственные инициативы, направленные на заботу о них 

 

 

 

 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий осно-

вами   эстетической   культуры.   Критически   оценивающий 

и деятельно проявляющий понимание эмоционального воздействия ис-

кусства, его влияния на душевное состояние и поведение людей. Береж-

ливо  относящийся  к  культуре  как  средству  коммуникации и  

самовыражения  в  обществе,  выражающий  сопричастность к 

нравственным нормам, традициям в искусстве. Ориентированный на 

собственное самовыражение в разных видах искусства, художественном 

творчестве с учѐтом российских традиционных духовно-нравственных 

ценностей, эстетическом обустройстве собственного быта. Разделяющий 

ценности отечественного и мирового художественного наследия, роли 

народных традиций и народного творчества в искусстве. Выражающий 

ценностное отношение к технической и промышленной эстетике 

 

 

 

 

 

 

ЛР 11 

Принимающий российские традиционные семейные ценности. Ориенти- 

рованный на создание устойчивой многодетной семьи, понимание брака 
ЛР 12 



  

как союза мужчины и женщины для создания семьи, рождения и воспи-

тания детей, неприятия насилия в семье, ухода от родительской ответ-

ственности, отказа от отношений со своими детьми и их финансового 

содержания 

 

Личностные результаты 

реализации программы воспитания, определенные отраслевыми требованиями 

к деловым качествам личности 

Демонстрирующий умение эффективно взаимодействовать в команде, 

вести диалог, в том числе с использованием средств коммуникации 
ЛР 13 

Демонстрирующий навыки анализа и интерпретации информации из 

различных источников с учетом нормативно-правовых норм 
ЛР 14 

Демонстрирующий готовность и способность к образованию, в том чис-

ле самообразованию, на протяжении всей жизни; сознательное отноше-

ние к непрерывному образованию как условию успешной профессио- 

нальной и общественной деятельности. 

 

ЛР 15 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

2.1. Структура профессионального модуля 

 

 

Коды профес-

сиональных 

общих компе-

тенций 

 

 

Наименования разде-

лов профессионально-

го модуля 

 

 

 

Всего, 

час. 

 

В т.ч. в 

форме 

практиче-

ской под-

готовки 

Объем профессионального модуля, ак. час. 

Обучение по МДК 
Практики 

Все-

го 

В том числе 

Лаборатор-

ных. и прак-

тических. 

занятий 

Курсовых 

работ (про-

ектов) 

Самостоя-

тельная ра-

бота 

Проме-

жуточ-

ная ат-

теста- 
ция 

 

Учебная 

Произ-

водствен- 

ная 

1 2 3 4 5 6 7 8 9 10 11 

ПК 2.1-2.5 

ОК 01-09 
Раздел 1. Администри-

рование сетевых опе- 
рационных систем 

74 36 70 36 0 4 
 
0 

0 0 

ПК 2.1-2.5 

ОК 01-09 

Раздел 2. Программное 

обеспечение компью-

терных сетей 

106 54 96 54 0 10 
0 0 

ПК 2.1-2.5 

ОК 01-09 

Раздел 3. Организация 

администрирование 

компьютерных сетей 

106 42 96 42 20 10 

 

0 0 

ПК 2.1-2.5 
ОК 01-09 

Учебная (по профилю 
специальности) 

144 144    
144 

0 

ПК 2.1-2.5 

ОК 01-02, ОК 
05-07, ОК 09 

Производственная 

практика (по профи- 
лю специальности) 

144 144    
0 

144 

 Промежуточная атте- 
стация 

6 6     

 Всего: 580 426 262 132 20 24 0 144 144 
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2.2. Тематический план и содержание профессионального модуля (ПМ) 
 

Наименование раз-

делов и тем про-

фессионального 

модуля (ПМ), меж-

дисциплинарных 

курсов (МДК) 

 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа обучаю-

щихся, курсовая работа (проект) (если предусмотрены) 

Объем, акад. ч / 

в том числе в 

форме практи-

ческой подго-

товки, акад ч 

1 2 3 

Раздел 1. Администрирование сетевых операционных систем  

МДК.02.01. Администрирование сетевых операционных систем 74 

Тема 1.1. Админи-

стрирование Win-

dows Server 

Содержание 16 

1. Введение 
Введение в дисциплину. Знакомство с системой виртуализации. 

1 

2. Развертывание и управление Windows Server 

Обзор Windows Server. Установка Windows Server. Настройка Windows Server после установки. 

Обзор задач по управлению Windows Server. Введение в Windows PowerShell. 

1 

3. Введение в доменные сервисы Службы Каталога 
Введение в AD DS. Обзор функций контроллера домена. Установка контроллера домена 

1 

4. Управление объектами доменных служб Службы Каталога 

Управление учетными записями пользователей. Управление группами. Управление учетными за-

писями компьютеров. Делегирование административных задач 

1 

5. Автоматизация администрирования доменных служб Службы Каталога 

Использование средств командной строки для администрирования AD DS. Использование 

WindowsPowerShell для администрирования AD DS. Произведение множественных операций с 

использованием WindowsPowerShell. 

 

1 

6. Применение протокола DHCP 

Установка роли DHCP сервер. Настройка DHCP областей. Управление базой данных DHCP. За-

щита и мониторинг DHCP 
1 

7. Применение DNS 
Процесс разрешения имен в Windows. Установка сервера DNS. Управление зонами DNS 

1 

8. Применение локального хранилища данных 
Обзор методов хранения данных. Управление дисками и томами. Использование пространств 

1 
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 хранения  

9. Применение файловой службы и службы печати 

Защита файлов и папок. Защита папок средствами теневого копирования. Настройка Рабочих па-

пок. Настройка сетевой печати 
1 

10. Применение групповой политики 

Обзор групповой политики. Обработка групповых политик. Применение централизованного хра-

нилища Административных шаблонов 

1 

11. Защита серверов Windows применением объектов групповой политики 

Обзор безопасности операционных систем Windows. Настройка параметров безопасности. Огра-

ничение прикладного ПО. Настройка брандмауэра Windows с расширенной безопасностью 
1 

12. Настройка и устранение неполадок службы DNS 

Настройка серверной роли DNS. Настройка зон DNS. Настройка передачи зоны DNS. Управление 

службой DNS и устранение неполадок 

1 

13. Поддержка доменных служб Службы Каталога 

Обзор AD DS. Использование виртуализированных контроллеров домена. Применение контрол-

леров домена с доступом только на чтение (RODC). Администрирование AD DS. Управление ба-

зой данных AD DS 

 

1 

14. Управление пользовательскими и служебными учетными записями 

Настройка Политики паролей и Политики блокировки учетной записи. Настройка Управляемой 

служебной учетной записи 
1 

15.   Внедрение инфраструктуры Групповых политик 

Обзор Групповой политики. Внедрение и администрирование Групповых политик. Область дей-

ствия и порядок обработки Групповых политик. Устранение неполадок применения Групповых 

политик 

 

1 

16. Управление пользовательским рабочим столом через Групповую политику 

Применение Административных шаблонов. Настройка применения скриптов и перенаправления 

папок. Настройка предпочтений в Групповой политике. Управление программным обеспечением 
через Групповую политику 

 

1 

17.   Установка, настройка и устранение неполадок роли Сервер Сетевой политики. 

Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и серверов RADIUS. 

Методы проверки подлинности сервера Сетевой политики. Мониторинг и устранение неполадок 

роли Сервер Сетевой политики 

 

0 

18. Применение защиты доступа к сети 0 
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 Обзор защиты доступа к сети (NAP). Обзор процесса применения защиты доступа к сети. 

Настройка NAP. Настройка применения NAP через принудительные IPSec взаимодействия. Мо-

ниторинг и устранение неполадок NAP 

 

19.   Использование удаленного доступа 

Обзор технологии удаленного доступа. Внедрение технологии Direct Access с помощью мастера 

начальной настройки. Внедрение и управление расширенной инфраструктурой DirectAccess. 

Внедрение VPN. Внедрение Web Application Proxy 

 

0 

В том числе самостоятельная работа 2 

В том числе практических занятий и лабораторных работ 24 

1.  Установка и подготовка Windows Server 2 

2.  Планирование и развертывание Active Directory 2 

3.  Настройка и устранение неполадок службы DNS 1 

4.  Поддержка Active Directory Domain Services 1 

5. Управление пользовательскими и служебными учетными записями 1 

6.  Внедрение инфраструктуры Групповых политик 1 

7.  Управление пользовательским рабочим столом через Групповую политику 1 

8.  Установка и настройка файлового сервера 1 

9.  Настройка Квот и файлового экранирования в FSRM 1 

10. Установка и настройка роли сервер сетевой политики 1 

11. Применение защиты доступа к сети 1 

12. Внедрение технологии Direct Access с помощью мастера начальной настройки 1 

13. Развертывание расширенной инфраструктуры Direct Access 1 

14. Внедрение VPN 1 

15. Установка и настройка веб сервера Internet Information Services 1 

16. Внедрение Web Application Proxy 1 

17. Применение Distributed File System 1 

18. Настройка шифрования и расширенного аудита 1 

19. Использование службы развертывания Windows для развертывания операционных систем 1 

20. Установка программного обеспечения через групповые политики 1 

21. Внедрение управления обновлениями 1 

22. Мониторинг Windows Server 1 

Тема 1.2. Админи- Содержание 14 
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стрирование Linux Знакомство с операционными системами Linux 

Обзор операционных систем. Установка Linux систем. Настройка после установки. Знакомство с 

командной оболочкой Bash 

1 

Система управления пакетами 

Теоретические основы. Обновление пакетов. Менеджеры пакетов. Форматы пакетов в разных 

версиях Linux. Виды и назначения. 

1 

Ядро операционной системы Linux 

Типы ядер. Особенности ядер Linux. Файлы и модули ядра. Параметры модулей. Автозагрузка 

модулей ядра. 

1 

Графическая оболочка Linux 

Окружение рабочего стола. Разнообразие графических оболочек. Работа в операционной системы 

без графической оболочки. 

1 

Подготовка сервера ОС Linux 
Варианты установки. Резервное копирование. Создание снимков. Разметка жесткого диска. 

1 

Типы пользователей Linux 

Учетные записи администратора. Локальные учетные записи. Системные пользователи. Иденти-

фикатор пользователя. Права root. Привилегии. 

1 

Файловые системы ОС Linux 
Файловые системы ОС Linux. Создание и разметка жесткого диска 

1 

Настройка сервера DHCP в ОС Linux 
Протокол DHCP 

1 

Настройка сервера DNS в ОС Linux 

Протокол DNS 

1 

Настройка web-серверов в ОС Linux 

Протокол HTTP. Веб-сервер Nginx. Обратное проксирование в Nginx. 
1 

Настройка файловых серверов в ОС Linux 

Протокол FTP. Файловая система NFS. Файловый сервер Samba. 
1 

Создание домена в среде Linux 1 
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Службы каталогов SambaDC, FreeIPA. Централизованная систему управления РЕДАДМ. 

 

Настройка доступа по SSH 

Защита доступа SSH с помощью аутентификации на основе ключа. 
1 

Настройка часового пояса и NTP 

Синхронизация времени. Утилиты data и timedatectl. 
1 

Настройка серверов БД в ОС Linux 

СУБД MariaDB. СУБД Postgres 
0 

Контейнеры Docker 
Контейнеры Docker. Способы связи контейнеров Docker. 

0 

В том числе самостоятельная работа 2 

В том числе практических занятий и лабораторных работ 12 

1. Установка и базовая настройка ОС Linux. 2 

2. Знакомство с основными командами, правами доступа и файловой системой 2 

3. Управления пакетами. Работа с ядром операционной системы linux 1 

4. Установка операционной системы с графическим и без графического интерфейса. 1 

5. Резервное копирование. Создание снимков. Разметка жесткого диска. 1 

6. Создание и настройка пользователей и их прав. 1 

7. Установка DHCP сервера. Настройка DHCP сервера. Поиск и устранение неисправностей 
конфигурации. 

1 

8. Установка DNS сервера. Настройка DHCP сервера. Поиск и устранение неисправностей 
конфигурации. 

1 

9. Установка и настройка веб серверов 1 

10. Создание Docker контейнеров с различными сервисами. Отладка сервисов. Обеспечение 
сетевой связности группы контейнеров. 

1 

Примерная тематика самостоятельной учебной работы при изучении раздела 1 

Систематическая проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, гла- 

вам учебных пособий, составленным преподавателем). Подготовка к лабораторным и практическим работам с использо-

ванием методических рекомендаций преподавателя, оформление лабораторно-практических работ, отчетов и подготовка 

к их защите. 
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Раздел 2. Программное обеспечение компьютерных сетей  

МДК.02.02. Программное обеспечение компьютерных сетей 106 

Тема 2.1. Реализа-

ция клиентской ин-

фраструктуры 

Содержание 38 

Оценка и определение параметров развертывания клиентских ОС 

Обзор жизненного цикла клиентских компьютеров предприятия. Оценка оборудования и готов-

ности инфраструктуры к развертыванию клиентских операционных сисетм.. 

3 

Планирование и реализация миграции пользовательской среды. 

Обзор способов миграции пользовательской среды. Планирование миграции пользовательской 

среды с 
помощью USMT. Миграция состояния пользователя с помощью USMT. 

 

3 

Управление виртуализацией пользовательского состояния для клиентских ОС организации 

Обзор виртуализации профиля пользователя. Планирование виртуализации профиля пользовате-

ля. Настройка перемещаемых профилей, перенаправления папок и автономных (offline) файлов. 
3 

Мониторинг производительности и работоспособности инфраструктуры клиентских ОС 

Производительность и работоспособность инфраструктуры клиентских ОС. Мониторинг инфра-

структуры виртуальных клиентов. 

3 

Тема 2.1. Про- 

граммные средства 

мониторинга ком-

пьютерных сетей 

Введение в системы мониторинга 

Виды мониторинга (агентный, безангентный, аналитический). Программные средства для сбора 

анализа и обработки данных 
3 

Wireshark как система мониторинга 
Особенности, установка, настройка. Захват, анализ и интерпретация сетевого трафика. 

3 

Система мониторинга Zabbix 

Особенности, установка, настройка. Понятие агентов. Понятие шаблонов. Понятие триггеров. Ин-

теграция с внешними приложениями. Анализ и отчеты 
3 

Служба Syslog. 

Регистрации различных типов событий. Syslog слушатель. База данных syslog. Программное 

обеспечение для управления и фильтрации. 

3 

Протокол SNMP. 

Обмен данными между сетевыми устройствами. Мониторинг, контроль производительность сети 

и изменения конфигурации подключенных устройств 

3 

Программный межсетевой экран. Iptables. 
Цепочки. Таблицы. Механизм определения состояний. 

3 
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 Прокси-сервера. 

Обеспечение доступа компьютеров локальной сети к сети Интернет. кэширование данных. Сжа-

тие данных. Защита локальной сети от внешнего доступа. Прозрачный прокси. Обратный прокси 
3 

Network Configuration Manager 

Резервное копирование конфигурации устройств. Аудит соответствия требованиям. Автоматиза-

ция задач конфигурации. Отслеживание активности пользователей. 

3 

Введение в систему мониторинга Nagios. 

Обзор основных функций и особенностей. Установка и базовая настройка сервера. Создание и 

настройка уведомлений. Использование плагинов и их настройка. Интеграция Nagios с другими 

системами мониторинга 

 

2 

В том числе практических занятий и лабораторных работ 54 

1. Оценка и определение параметров развертывания клиентских ОС 6 

2. Планирование и реализация миграции пользовательской среды. 
6 

3. Настройка Wireshark. Захват и анализ сетевого трафика с помощью Wireshark. Интерпретация 
полученных результатов мониторинга. 

6 

4. Установка и настройка Zabbix. Работа с агентами и шаблонами. 
6 

5. Установка и базовая настройка сервера Nagios. 
5 

6. Установка и настройка службы Syslog. 
5 

7. Работа с протоколом SNMP. 
5 

8. Программный межсетевой экран. Iptables. 
5 

9. Установка и настройка прокси-сервера. 
5 

10. Развертывание и настройка Network Configuration Manager 
5 

Примерная тематика самостоятельной учебной работы при изучении раздела 2 

Систематическая проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, гла- 
вам учебных пособий, составленным преподавателем). Подготовка к лабораторным и практическим работам с использо- 
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ванием методических рекомендаций преподавателя, оформление лабораторно-практических работ, отчетов и подготовка 
к их защите. 

 

Курсовой проект (работа) 

Тематика курсовых проектов (работ) 

1 Тенденции развития технологий контейнеризации. 

1. Архитектура Docker. Сравнение Doсker с другими технологиями контейнеризации runc, Podman, Scopeo. 

2. Образы. Контейнеры. Docker-registry. Docker Desktop. 

3. Тенденции развития Kubernetes. 

4. Исследование и анализ существующих технологий кластера Kubernetes. 
5. Принципы и архитектура Kubernetes 

 

 

 

20 

Учебная практика 

Виды работ 
1. Администрирование серверов и рабочих станций. 

2. Организация доступа к локальным сетям и Интернету. 

3. Установка и сопровождение сетевых сервисов. 

4. Расчѐт стоимости сетевого оборудования и программного обеспечения. 

5. Сбор данных для анализа использования программно-технических средств компьютерных сетей. 
6. Обеспечение сетевой безопасности. 

 

 

 

144 

Производственная практика 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное обеспече-

ние. 

2. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

3. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

4. Обеспечение своевременного копирования, архивирования и резервирования данных. 

5. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого обору-

дования. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

6. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

7. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или измене-

ния системных файлов и данных), безопасность межсетевого взаимодействия. 

8. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 
9. Документирование всех произведенных действий. 

 

 

 

 

 

144 

Всего 580 



20  

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 

3.1. Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 

Специальные помещения должны представлять собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в том 

числе групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и материалами, учиты-

вающими требования международных стандартов. 

Кабинет Учебная аудитория (лаборатория), оснащенный оборудованием: 

- рабочие места по количеству обучающихся; 

- рабочее место преподавателя; 

- наглядные пособия (бланки документов, образцы оформления документов и 

т.п.); 

- комплект учебно-методической документации. 

- техническими средства обучения: 

- компьютер с лицензионным программным обеспечением: MS Office 2016, Oracle 

VM virtualbox, Proxmox; 

- мультимедиапроектор; 

- интерактивная доска или экран. 

Помещения для самостоятельной работы обучающихся должны быть оснащены 

компьютерной техникой с возможностью подключения к информационно-

телекоммуникационной сети "Интернет" и обеспечением доступа в электронную 

информационно-образовательную среду образовательной организации (при наличии). 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

для использования в образовательном процессе. 

 

3.2.1. Печатные издания 

1. Даева, С. Г. Основы системного администрирования и администрирования СУБД: 

учебно-методическое пособие / С. Г. Даева. — Москва: РТУ МИРЭА, 2021. — 75 с. — 

Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/171547 

Основная литература 

1. Бобровский, В. И. Расширенное администрирование сетевой операционной системы 

GNU/Linux. Локальное системное администрирование: учебное пособие / В. И. Бобров-

ский, А. В. Дагаев, Е. П. Журавель. — Санкт-Петербург: СПбГУТ им. М.А. Бонч-

Бруевича, 2022. — 138 с. — ISBN 978-5-89160-252-6. — Текст: электронный // Лань: 

электронно-библиотечная система. — URL: https://e.lanbook.com/book/279176 

 

Дополнительная литература: 

https://e.lanbook.com/book/171547
https://e.lanbook.com/book/279176
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1. Уймин, А. Г. Сетевое и системное администрирование. Демонстрационный экзамен 

КОД 1.1: учебно-методическое пособие для спо / А. Г. Уймин. — 3-е изд., стер. — 

Санкт-Петербург: Лань, 2022. — 480 с. — ISBN 978-5-8114-9255-8. — Текст: электрон-

ный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/189420 

https://e.lanbook.com/book/189420
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в рам- 
ках модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 2.1. Принимать 

меры по устранению 

сбоев  в  операцион- 
ных системах 

Определение профессиональной задачи и эта-

пов ее выполнения 

Эффективный поиск информации для решения 

профессиональной задачи 

 

Определение ресурсов для решения професси-

ональной задачи 

 

Оценка «отлично» - техническое задание про-

анализировано, алгоритм разработан, соответ-

ствует техническому заданию и оформлен в 

соответствии со стандартами, пояснены его 

основные структуры. 

 

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами и со-

ответствует заданию, пояснены его основные 

структуры. 

 

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практи-

ческое задание по по-

строению алгоритма в 

соответствии с техни-

ческим заданием 

Экспертное наблюде-

ние и оценка на лабора-

торно - практических 

занятиях, при выполне-

нии работ по учебной и 

производственной 

практикам 

 

Защита отчетов по 

практическим и лабо-

раторным работам 

 

Интерпретация резуль-

татов наблюдений за 

деятельностью обуча-

ющегося в процессе 

освоения образователь-

ной программы 

ПК 2.2. Админи-

стрировать  сетевые 

ресурсы в операци-

онных системах 

ПК 2.3. Осуществ-

лять сбор данных 

для анализа исполь-

зования и функцио-

нирования 

программно-

технических средств 

компьютерных сетей 

ПК 2.4. Осуществ-

лять проведение об-

новления программ-

ного обеспечения 

операционных си-

стем и прикладного 

программного обес-

печения 

ПК 2.5. Осуществ-

лять выявление и 

устранение инциден-

тов в процессе 

функционирования 

операционных си- 
стем 

ОК 01. Выбирать 

способы решения 

задач профессио-

нальной деятельно-

сти применительно к 

различными контек- 
стам 

Подбор вариантов решения конкретной 

профессиональной задачи или проблемы 

Оценка полноты переч-

ня подобранных вари-

антов 

ОК 02. Использовать 

современные сред-

ства поиска, анализа 

Демонстрация навыков использования 

информационных порталов в сети Интернет, 

включая официальные информационно- 

Оценка полноты переч- 

ня подобранных вари-

антов 
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и интерпретации 

информации, и ин-

формационные тех-

нологии для выпол-

нения задач профес- 

сиональной деятель-

ности 

правовые порталы  

ОК 03. Планировать 

и реализовывать 

собственное профес-

сиональное и лич-

ностное развитие, 

предприниматель-

скую деятельность в 

профессиональной 

сфере, использовать 

знания по правовой 

и финансовой гра-

мотности в различ-

ных жизненных си- 
туациях 

Демонстрация интереса к выбранной 

специальности, к инновационным 

технологиям в области профессиональной 

деятельности 

Участие в мероприяти-

ях (олимпиады, кон-

курсы профессиональ-

ного мастерства, ста-

жировки и др.), прово-

димых как образова-

тельным заведением, 

так и ведущими пред-

приятиями отрасли 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллекти-

ве и команде 

Демонстрировать навыки межличностного 

общения с соблюдением общепринятых 

правил со сверстниками в образовательной 

группе, с преподавателями во время обучения,

 с руководителями 
производственной практики 

Экспертное наблюде-

ние поведенческих 

навыков в ходе обуче-

ния 

ОК 05. Осуществ-

лять устную и пись-

менную коммуника-

цию на государ- 

ственном языке Рос-

сийской Федерации 

с учетом особенно-

стей социального и 

культурного контек-

ста 

Демонстрация навыков грамотной устной и 

письменной речи 

Экспертное наблюде-

ние навыков устного и 

письменного общения в 

ходе обучения 

ОК 06. Проявлять 

гражданско- 

патриотическую по-

зицию, демонстри-

ровать осознанное 

поведение на основе 

традиционных рос-

сийских духовно-

нравственных цен- 

ностей, в том числе с 

учетом гармониза-

ции межнациональ- 

Формирование чувства патриотизма, граждан-

ственности, уважения к памяти защитников 

Отечества и подвигам Героев Отечества, зако-

ну и правопорядку, человеку труда и старшему 

поколению; 

взаимного уважения, бережного отношения к 

культурному наследию и традициям многона-

ционального народа Российской Федерации; 

нетерпимости к коррупционным 

проявлениям 

Участие в мероприяти-

ях патриотической 

направленности, в про-

ведении военно-

спортивных игр; уча-

стие в программах ан-

тикоррупционной 

направленности 
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ных и межрелигиоз-

ных отношений, 

применять стандар- 

ты антикоррупцион-

ного поведения 

  

ОК 07. Содейство-

вать сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережли-

вого производства, 

эффективно дей-

ствовать в чрезвы-

чайных ситуациях 

Формирование бережного отношения к приро-

де и окружающей среде 

Экспертное наблюде-

ние демонстрации 

навыков соблюдения 

правил экологической 

безопасности в ведении 

профессиональной дея-

тельности; формирова-

ние навыков эффектив-

ных действий в чрез-

вычайных ситуациях 

ОК 08. Использовать 

средства физической 

культуры для сохра-

нения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и под-

держания необходи-

мого уровня физиче-

ской подготовленно- 
сти 

Формирование бережного отношения к здоро-

вью 

Участие в спортивных 

мероприятиях, прово-

димых образователь-

ным учреждением; ве-

дение здорового образа 

жизни 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 
иностранном языках 

Демонстрация умения составлять тексты до-

кументов, относящихся к профессиональной 

деятельности, на государственном и иностран-

ном языках 

Экспертная оценка со-

блюдения правил со-

ставления документов 
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Обновление рабочей программы дисциплины  

 

 

Наименование раздела рабочей программы, в который внесены изменения 

 

(измененное содержание раздела) 

 

 

 

 

 

 

 

обсуждена и рекомендована к утверждению решением кафедры информационных 

технологий 

 

от ___ ______ 20_ г., протокол № ___ 

 

 

одобрена Учебно-методическим советом института  

__________ от ___ ________ 20__ г., протокол №____ 

 

 
 


