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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ ДИСЦИПЛИНЫ 

1.1. Цель и задачи освоения дисциплины 

Цель: 

формирование компетенций по содержанию междисциплинарного 

курса «Технологии автоматизации технологических процессов» в рамках 

вида профессиональной деятельности «Эксплуатация объектов сетевой 

инфраструктуры». 

Задачи: 

- освоить теоретические основы и профессиональную терминологию по 

направлению «Технологии автоматизации технологических процессов»; 

- сформировать умения применять программные, аппаратные и 

организационные средства при решении профессиональных задач; 

- приобрести практический опыт выполнения работ, предусмотренных 

профессиональным модулем и формируемыми профессиональными 

компетенциями; 

1.2. Место дисциплины в структуре образовательной программы 

Дисциплина «Технологии автоматизации технологических процессов» 

относится к обязательной части профессионального цикла основной 

профессиональной образовательной программы - программы подготовки 

специалистов среднего звена по специальности 09.02.06 Сетевое и системное 

администрирование и входит в состав ПМ.03 «Эксплуатация объектов 

сетевой инфраструктуры». 

1.3. Перечень планируемых результатов обучения по дисциплине 

Изучение дисциплины направлено на формирование у обучающихся 

общих и профессиональных компетенций и личностных результатов. 

Формируемые 

компетенции (код и 

наименование 

компетенции) 

Планируемые результаты обучения 

ОК 01. Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам. 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте; 

анализировать задачу и/или проблему и выделять её составные части; 

определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую для решения 

задачи и/или проблемы; 

составлять план действия; определять необходимые ресурсы; владеть 

актуальными методами работы в профессиональной и смежных сферах; 

реализовывать составленный план; оценивать результат и последствия своих 

действий (самостоятельно или с помощью наставника) 

Знания: 



актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить; основные источники информации и ресурсы для решения 

задач и проблем в профессиональном и/или социальном контексте; алгоритмы 

выполнения работ в профессиональной и смежных областях; методы работы в 

профессиональной и смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности. 

Умения: 

определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать получаемую информацию; 

выделять наиболее значимое в перечне информации; оценивать практическую 

значимость результатов поиска; 

оформлять результаты поиска, применять средства информационных 

технологий для решения профессиональных задач; использовать современное 

программное обеспечение; использовать различные цифровые средства для 

решения профессиональных задач. 

Знания: 

номенклатура информационных источников, применяемых в 

профессиональной деятельности; 

приемы структурирования информации; 

формат оформления результатов поиска информации, современные средства и 

устройства информатизации; 

порядок их применения и программное обеспечение в профессиональной 

деятельности в том числе с использованием цифровых средств. 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных жизненных 

ситуациях. 

Умения: 

определять актуальность нормативно-правовой документации в 

профессиональной деятельности; 

применять современную научную профессиональную терминологию; 

определять и выстраивать траектории профессионального развития и 

самообразования; выявлять достоинства и недостатки коммерческой идеи; 

презентовать идеи открытия собственного дела в профессиональной 

деятельности; оформлять бизнес-план; рассчитывать размеры выплат по 

процентным ставкам кредитования; определять инвестиционную 

привлекательность коммерческих идей в рамках профессиональной 

деятельности; презентовать бизнес-идею; определять источники 

финансирования 

Знания: 

содержание актуальной нормативно-правовой документации; современная 

научная и профессиональная терминология; возможные траектории 

профессионального развития и самообразования; основы 

предпринимательской деятельности; основы финансовой грамотности; 

правила разработки бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе 

и команде. 

Умения: 

организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами в ходе 

профессиональной деятельности 

Знания: 

психологические основы деятельности коллектива, психологические 

особенности личности; основы проектной деятельности 

Умения:  



ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации 

с учетом особенностей 

социального и 

культурного контекста. 

грамотно излагать свои мысли и оформлять документы по профессиональной 

тематике на государственном языке, проявлять толерантность в рабочем 

коллективе 

Знания:  

особенности социального и культурного контекста; правила оформления 

документов и построения устных сообщений 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

российских духовно-

нравственных 

ценностей, в том числе 

с учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты  

антикоррупционного 

поведения. 

Умения: 

описывать значимость своей специальности; применять стандарты 

антикоррупционного поведения 

Знания:  

сущность гражданско-патриотической позиции, общечеловеческих ценностей; 

значимость профессиональной деятельности по специальности; стандарты 

антикоррупционного поведения и последствия его нарушения 

ОК 07. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

Умения: 

соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках профессиональной 

деятельности по специальности осуществлять работу с соблюдением 

принципов бережливого производства; 

организовывать профессиональную деятельность с учетом знаний об 

изменении климатических условий региона. 

Знания: 

правила экологической безопасности при ведении профессиональной 

деятельности; 

основные ресурсы, задействованные в профессиональной деятельности; 

пути обеспечения ресурсосбережения; 

принципы бережливого производства; 

основные направления изменения климатических условий региона. 

ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

Умения: 

использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в профессиональной 

деятельности; 

пользоваться средствами профилактики перенапряжения, характерными для 

данной специальности 

Знания: 

роль физической культуры в общекультурном, профессиональном и 

социальном развитии человека; основы здорового образа жизни; условия 

профессиональной деятельности и зоны риска физического здоровья для 

специальности; средства профилактики перенапряжения 



ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения:  

понимать общий смысл четко произнесенных высказываний на известные 

темы (профессиональные и бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о себе и о своей 

профессиональной деятельности; кратко обосновывать и объяснить свои 

действия (текущие и планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания:  

правила построения простых и сложных предложений на профессиональные 

темы; основные общеупотребительные глаголы (бытовая и профессиональная 

лексика); лексический минимум, относящийся к описанию предметов, средств 

и процессов профессиональной деятельности; особенности произношения; 

правила чтения текстов профессиональной направленности 

ПК 3.1. Осуществлять 

проектирование сетевой 

инфраструктуры. 

Умения: проектировать локальную сеть, выбирать топологии и рассчитывать основные 

параметры; применять методы теории графов; настраивать стек TCP/IP и выполнять 

диагностику сети; использовать средства мониторинга и технического контроля; 

читать техническую и проектную документацию; контролировать соответствие 

проекта нормативно-технической документации. 

Знания: общие принципы построения сетей, топологии и модель OSI; требования к 

компьютерным сетям и сетевой безопасности; архитектуру протоколов и 

стандартизацию; этапы проектирования; основы теории графов; средства тестирования 

и анализа; основы проектирования локальных и беспроводных сетей; организацию 

ввода сетевых объектов в эксплуатацию; принципы оформления технической 

документации. 

Практический опыт: проектирования архитектуры локальной сети; моделирования, 

проектирования и тестирования компьютерных сетей; настройки маршрутизации, 

сетевых протоколов и оборудования; создания и настройки одноранговых, 

маршрутизируемых и беспроводных сетей; поиска и устранения неисправностей; 

мониторинга сетевого трафика; обеспечения целостности, резервирования и защиты 

информации; оформления технической документации. 

ПК 3.2. Обслуживать 

сетевые конфигурации 

программно-аппаратных 

средств. 

Умения: проектировать локальную сеть, выбирать топологии и рассчитывать основные 

параметры; применять методы теории графов; настраивать стек TCP/IP и выполнять 

диагностику сети; использовать средства мониторинга и технического контроля; 

читать техническую и проектную документацию; контролировать соответствие 

проекта нормативно-технической документации. 

Знания: общие принципы построения сетей, топологии и модель OSI; требования к 

компьютерным сетям и сетевой безопасности; архитектуру протоколов и 

стандартизацию; этапы проектирования; основы теории графов; средства тестирования 

и анализа; основы проектирования локальных и беспроводных сетей; организацию 

ввода сетевых объектов в эксплуатацию; принципы оформления технической 

документации. 

Практический опыт: проектирования архитектуры локальной сети; моделирования, 

проектирования и тестирования компьютерных сетей; настройки маршрутизации, 

сетевых протоколов и оборудования; создания и настройки одноранговых, 

маршрутизируемых и беспроводных сетей; поиска и устранения неисправностей; 



мониторинга сетевого трафика; обеспечения целостности, резервирования и защиты 

информации; оформления технической документации. 

ПК 3.3. Осуществлять 

защиту информации в 

сети с использованием 

программно-аппаратных 

средств. 

Умения: проектировать локальную сеть, выбирать топологии и рассчитывать основные 

параметры; применять методы теории графов; настраивать стек TCP/IP и выполнять 

диагностику сети; использовать средства мониторинга и технического контроля; 

читать техническую и проектную документацию; контролировать соответствие 

проекта нормативно-технической документации. 

Знания: общие принципы построения сетей, топологии и модель OSI; требования к 

компьютерным сетям и сетевой безопасности; архитектуру протоколов и 

стандартизацию; этапы проектирования; основы теории графов; средства тестирования 

и анализа; основы проектирования локальных и беспроводных сетей; организацию 

ввода сетевых объектов в эксплуатацию; принципы оформления технической 

документации. 

Практический опыт: проектирования архитектуры локальной сети; моделирования, 

проектирования и тестирования компьютерных сетей; настройки маршрутизации, 

сетевых протоколов и оборудования; создания и настройки одноранговых, 

маршрутизируемых и беспроводных сетей; поиска и устранения неисправностей; 

мониторинга сетевого трафика; обеспечения целостности, резервирования и защиты 

информации; оформления технической документации. 

ПК 3.4. Осуществлять 

устранение нетипичных 

неисправностей в работе 

сетевой инфраструктуры. 

Умения: проектировать локальную сеть, выбирать топологии и рассчитывать основные 

параметры; применять методы теории графов; настраивать стек TCP/IP и выполнять 

диагностику сети; использовать средства мониторинга и технического контроля; 

читать техническую и проектную документацию; контролировать соответствие 

проекта нормативно-технической документации. 

Знания: общие принципы построения сетей, топологии и модель OSI; требования к 

компьютерным сетям и сетевой безопасности; архитектуру протоколов и 

стандартизацию; этапы проектирования; основы теории графов; средства тестирования 

и анализа; основы проектирования локальных и беспроводных сетей; организацию 

ввода сетевых объектов в эксплуатацию; принципы оформления технической 

документации. 

Практический опыт: проектирования архитектуры локальной сети; моделирования, 

проектирования и тестирования компьютерных сетей; настройки маршрутизации, 

сетевых протоколов и оборудования; создания и настройки одноранговых, 

маршрутизируемых и беспроводных сетей; поиска и устранения неисправностей; 

мониторинга сетевого трафика; обеспечения целостности, резервирования и защиты 

информации; оформления технической документации. 

 

  



2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ И ТЕМАТИЧЕСКОЕ 

ПЛАНИРОВАНИЕ С УКАЗАНИЕМ ЧАСОВ, ОТВОДИМЫХ НА 

ОСВОЕНИЕ КАЖДОЙ ТЕМЫ 

2.1. Объем дисциплины и виды учебной деятельности 

Очная форма обучения 

Вид учебной деятельности 

ак. часов  

Всего 
7–8 

семестры 

1. Работа обучающихся во взаимодействии с преподавателем 134 134 

• лекции 30 30 

• практические занятия /в том числе в форме практической подготовки 61 61 

• лабораторные занятия /в том числе в форме практической подготовки 9 9 

2. Консультации 4 4 

3. Самостоятельная работа обучающихся, всего 8 8 

4. Выполнение курсовой работы (проекта) (при наличии) 30 30 

5. Промежуточная аттестация: дифференцированный зачет – – 

Учебная нагрузка обучающихся (суммарно) 142 142 

 



2.2. Примерный тематический план и содержание дисциплины 

Наименование разделов и тем 

профессионального модуля (ПМ), 

междисциплинарных курсов (МДК) 

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект) 
Объем, ак. ч 

1 2 3 

Раздел 1. Технологии автоматизации 

технологических процессов 
Раздел 1. Технологии автоматизации технологических процессов  

МДК.03.02 Технологии автоматизации 

технологических процессов 
МДК.03.02 Технологии автоматизации технологических процессов  

Тема 2.1. Автоматизированные системы 

управления технологическими процессами 

(АСУ ТП) 

1. Понятие об объекте управления. Свойства объекта управления. Классификация технологических объектов управления по 

типу, характеру технологического процесса, по характеристике параметров управления 

2. Классификация систем управления технологическими объектами по способу, цели и степени централизации управления. 

Общие сведения об автоматизированных системах управления технологическими процессами (АСУТП) и системах 

автоматического управления (САУ) 

3. Основные функции АСУТП и САУ. Техническое, программное и информационное обеспечение АСУТП. Структура 

АСУТП на базе микропроцессорной техники 

4. Средства измерения преобразования и регулирования в АСУТП 

5. Основные понятия автоматизированной обработки информации. Методы и средства моделирования технологических 

процессов в АСУТП 

6. Обзор современных технологий и тенденций развития АСУТП. Программирование и настройка АСУТП: языки 

программирования, методы и инструменты. 

7. Интеграция АСУТП с другими системами и оборудованием в производственном процессе 

8. Оценка эффективности и экономическая оценка внедрения АСУТП. Особенности управления производственными 

системами в условиях неопределенности и переменных условий работы 

9. Применение систем искусственного интеллекта в АСУТП: нейронные сети, генетические алгоритмы, экспертные системы 

1. Определение свойств объектов управления на практике. Классификация технологических объектов управления на примере 

производственного предприятия 

2. Анализ и сравнение систем управления технологическими объектами на примере различных отраслей промышленности. 

Изучение принципов работы АСУТП и САУ на примере реальных систем управления 

3. Создание простой модели технологического процесса. Ознакомление с современными технологиями АСУТП на примере 

существующих проектов и исследований 

4. Программирование элементов АСУТП на языках программирования на практике. Настройка и проверка 

работоспособности элементов АСУТП на примере конкретной системы управления 

5. Интеграция АСУТП с другими системами и оборудованием в производственном процессе. Оценка эффективности и 

экономическая оценка внедрения АСУТП 
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Наименование разделов и тем 

профессионального модуля (ПМ), 

междисциплинарных курсов (МДК) 

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект) 
Объем, ак. ч 

6. Разработка системы управления производственными процессами в условиях неопределенности и переменных условий 

работы 

7. Применение нейронных сетей в системах управления технологическими процессами 

8. Применение экспертных систем в системах управления технологическими процессами 

9. Создание проекта автоматизации управления технологическим процессом на основе АСУТП 

Тема 2.2. Промышленные сетевые технологии 

и протоколы в АСУ ТП 

1. Роль и место сетевых технологий в промышленной автоматизации. Протоколы связи, используемые в промышленной 

автоматизации, их особенности и применение 

2. Требования к промышленным сетям. Базовые подходы к их реализации 

3. Протокол MODBUS 

4. Выравнивание адресов переменных в поле памяти протокола. Работа контроллера (master) в сети с модулями ввода/вывода 

(slave). Работа в сети по протоколу MODBUS RTU с различными устройствами 

5. Работа в сети по протоколу MODBUS TCP. Типовые промышленные проводные и кабельные сетевые протоколы 

6. Беспроводные локальные сети для промышленного применения. Специализированные сетевые интерфейсы для умного 

дома. Преобразователи интерфейсов 

7. Современные тенденции развития сетевых технологий в АСУ ТП – web-серверы и облачные решения. Конфигурирование 

и настройка сетевых устройств для автоматизации технологических процессов 

8. Сравнительный анализ промышленных Ethernet-технологий: EtherNet/IP, PROFINET, Modbus TCP 

9. 

1. Разработка схемы промышленной сети и выбор средств ее реализации 

2. Создание конфигурации сети с использованием протокола MODBUS. Организация работы контроллера (slave) и 

операторной панели (master) по протоколу MODBUS 

3. Выравнивание адресов переменных в поле памяти протокола MODBUS. Настройка работы контроллера (master) с 

модулями ввода/вывода (slave) по протоколу MODBUS RTU 

4. Работа с протоколом MODBUS TCP 

5. Работа с типовыми проводными и кабельными протоколами в промышленности 

6. Изучение беспроводных локальных сетей для промышленного применения 

7. Практическое применение специализированных сетевых интерфейсов для умного дома 

8. Работа с преобразователями интерфейсов в промышленной сети 

9. Сравнительный анализ промышленных Ethernet-технологий: EtherNet/IP, PROFINET, Modbus TCP 

10. Практическое использование промышленных маршрутизаторов. Организация удаленного доступа к сетевым устройствам 

в промышленной сети 

11. 
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Консультации Консультации по содержанию междисциплинарного курса и подготовке к текущему контролю. 4 



Наименование разделов и тем 

профессионального модуля (ПМ), 

междисциплинарных курсов (МДК) 

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект) 
Объем, ак. ч 

Самостоятельная работа Самостоятельная работа обучающихся по закреплению и систематизации изученного материала. 8 

Курсовой проект (работа) Выполнение курсового проекта (работы) по тематике междисциплинарного курса. 30 

 Итого 142 



 

2.3. Примерная тематика курсовых работ (проектов) 

- Разработка системы автоматизации процесса производства на базе 

промышленного контроллера. 

- Создание системы автоматического управления технологическими 

процессами на основе методов искусственного интеллекта. 

- Разработка программного обеспечения для автоматизации процесса сборки 

изделий на промышленном производстве. 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

3.1. Требования к материально-техническому обеспечению 

Для проведения занятий используются лаборатории информационных 

технологий и направляющих систем, а также мастерская монтажа и настройки 

объектов сетевой инфраструктуры, оснащенные сетевым оборудованием, 

измерительными средствами и программно-аппаратными комплексами. 

Для проведения занятий по дисциплине «Технологии автоматизации 

технологических процессов» используются рабочие места обучающихся и 

преподавателя, компьютерная и сетевая техника, специализированное 

программное обеспечение и технические средства обучения в соответствии с 

содержанием курса. 

Помещения для самостоятельной работы обучающихся оснащаются 

компьютерной техникой с доступом к сети Интернет и электронной 

информационно-образовательной среде образовательной организации. 

3.2. Информационное обеспечение 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: 

учебник / А.В. Назаров, А.Н. Енгалычев, В.П. Мельников. — Москва: КУРС: 

ИНФРА-М, 2023. — 360 с. 

2. Баранчиков, А. И. Организация сетевого администрирования: учебник / 

А.И. Баранчиков, П.А. Баранчиков, А.Ю. Громов. — Москва: КУРС, НИЦ 

ИНФРА-М, 2020. — 384 с. 

3. Васильков, А. В. Безопасность и управление доступом в 

информационных системах: учебное пособие / А.В. Васильков, И.А. Васильков. 

— Москва: ФОРУМ: ИНФРА-М, 2020. — 368 с. 

4. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и 

сетей: учебное пособие / В.Ф. Шаньгин. — Москва: ФОРУМ: ИНФРА-М, 2021. 

— 416 с. 

https://book.ru/book/948627 

https://book.ru/book/948628 

URL:https://book.ru/book/942687 

 

Дополнительные источники 

https://book.ru/book/948627
https://book.ru/book/948628
https://book.ru/book/942687


Электронные образовательные ресурсы и справочные материалы по 

сетевому и системному администрированию, доступные в электронной 

информационно-образовательной среде образовательной организации. 

Нормативно-техническая документация производителей сетевого 

оборудования и программного обеспечения, используемого при освоении 

дисциплины. 
3.3. Особенности реализации дисциплины для обучающихся из числа 

инвалидов и лиц с ограниченными возможностями здоровья 

− Лица, с ограниченными возможностями здоровья обеспечиваются 

печатными и электронными образовательными ресурсами (учебные 

пособия, материалы для самостоятельной работы и т.д.) в формах, 

адаптированных к ограничениям их здоровья и восприятия информации. 

− В университете (институте, филиале) создана безбарьерная среда, 

учитывающая потребности следующих категорий инвалидов и лиц с 

ограниченными возможностями здоровья: с нарушениями зрения, с 

нарушениями слуха, с нарушениями опорно-двигательного аппарата.  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

4.1. Оценивание результатов обучения и уровня сформированности 

компетенций 

Оценивание результатов обучения по дисциплине осуществляется в 

рамках текущего контроля успеваемости и промежуточной аттестации в 

соответствии с оценочными материалами. 

 

  



Обновление рабочей программы дисциплины 

Наименование раздела рабочей программы, в которой внесены изменения 

(измененное содержание раздела) 
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